Manual de uso Canvas de
Gestion del Riesgo en IA

IDEA CENTRAL REGLA DE ORO
La gestion del riesgo no busca frenar la IA. Todo riesgo relevante queda asociado a un
Busca hacerla viable, confiable y escalable. responsable, un control, una métrica y una

condicion de escalamiento .
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AVISO LEGAL

Disclaimer y propiedad intelectual

Contenido creado y/o adaptado por Leonardo Lamprea . Uso autorizado

a Naska Digital . La estructura, redaccion, seleccion, adaptacion sectorial DOCUMENTO

y diseno original estan protegidos por la normativa aplicable de derecho Disclaimer general para presentaciones,

de autor playbooks, canvas y documentos
AUTOR / ADAPTADOR

Las normas, datos, investigaciones, metodologias, marcas y materiales Leonardo Lamprea

de terceros pertenecen a sus respectivos titulares y se citan con fines

: : .. . : : e .. LICENCIATARIO AUTORIZADO
Informativos y académicos. Su mencion no implica afiliacion, patrocinio

Naska Digital
O respaldo.
VERSION
El material no constituye asesoria profesional ni garantiza resultados. El 1.0 - Julio de 2026

usuario debe validar su aplicacion y asumir las decisiones derivadas de
su uso. Consulte el disclaimer y las referencias completas del

documento. ANEXO DISCLAIMER EXTENDIDO AQUI k

© Leonardo Lamprea | Uso autorizado a Naska Digital | Fuentes de terceros reconocidas | Ver disclaimer


https://nsdisanimation-my.sharepoint.com/personal/sarac_nsdis_com/Documents/2026/EVENTOMEXICO-PRESENCIAL/CANVAS/Anexo_Extendido_Disclaimer_Presentaciones_Canvas_Leonardo_Lamprea_Naska_Digital.docx
https://nsdisanimation-my.sharepoint.com/personal/sarac_nsdis_com/Documents/2026/EVENTOMEXICO-PRESENCIAL/CANVAS/Anexo_Extendido_Disclaimer_Presentaciones_Canvas_Leonardo_Lamprea_Naska_Digital.docx?web=1

CANVAS O1 - GESTION DEL RIESGO EN IA

Qué esy qué debe lograr el equipo

Una conversacion estructurada para tomar
mejores decisiones antes, durante y después de
Implementar IA. En una sola sesion: alinear
proposito, identificar riesgos, seleccionar controles,
definir métricas y decidir.

LO QUE NO ES

No es una auditoria ni una lista para cumplir por
cumplir. Es una herramienta para pensar
criticamente y hacer visibles los supuestos
antes de operar.

AL FINALIZAR LA SESION

Un propdsito de negocio claro y un Iimite explicito de lo
que la IA puede hacer

Tres riesgos criticos priorizados por impacto y probabilidad

Tres controles para prevenir, detectar o contener esos
riesgos

Tres métricas de desempeno, confianza, seguridad y
cumplimiento

Responsables y una decision ejecutiva: avanzar,
condicionar, redisenar o detener
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CANVAS O1 - GESTION DEL RIESGO EN IA

Participantes y secuencia de trabajo

Lider del caso de Proceso o usuario Datos / tecnologia Riesgos / legal / Sponsor ejecutivo
uso experto /1A seguridad s el ol
Define el problema, el Explica la operaciony Aclara fuentes, Evalua cumplimiento, riesgo, recursos y
valor esperadoy la donde una falla modelos, privacidad, tercerosy decisidn final.
decision de negocio. tendria mayor Integracionesy riesgo residual.

Impacto. controles técnicos.

SECUENCIA RECOMENDADA - ADAPTADA DEL NIST Al RMF

GOVERN MAP MEASURE MANAGE
Definir reglas, responsables y Entender contexto, actores, Validar riesgos, desempeno y Controlar, decidir,
tolerancia al riesgo. datos e impactos. evidencia. monitorear y responder.
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CANVAS O1 - GESTION DEL RIESGO EN

1A

CoOmo facilitar la sesion - 90 a 120 minutos

1 p.
Preparar el caso Alinear al equipo
de uso .

. Queé vamos a
Problema, proceso mejorar con [Ay qué
actual, usuarios, Nno estamos
datos, resultado e dispuestos a
integraciones. arriesgar?

LIDERAZGO PRACTICO

3 &

Responder con Priorizar, no
evidencia acumular

Hechos, datos y LOs pocos riesgos que
supuestos explicitos. comprometen

Sin evidencia, gueda personas, operacion o
pendiente. cumplimiento.

Si una respuesta no es clara, conviértala en una accién con

responsable y evidencia de cierre.

S

Cerrar con una
decision
Responsables, fechas,
controles, métricasy
decision de
despliegue.

LO QUE EL FACILITADOR NO ACEPTA

“Eso lo controla tecnologia”, “el proveedor debe saberlo”,
“lo revisamos después”. Cada afirmacion se transforma en
responsable, evidencia o accion pendiente.
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CANVAS DE il NS -
GESTION DEL RIESGO EN IA T T, }3&%?

Im plem entacion y Man agement de IA Basado en Al RMF: Govern - Map - Measure - Manage

4 IS)) e
_ Actores y Grupos
—— 1 contexto y Objetivo IA @ 1 2 Impactados [%%ﬁl _ _

WP

6 Capacidades y Recursos {@: 7 Controles y Salvaguardas l — 8 Métricas y Validacion

Canales de Alerta . . g
9 y Transparencia @ Beneficioy Decisién @1 0 Monitoreo € Incicentes priorice 3

riesgos criticos,
3 controlesy 3
métricas antes
del despliegue.




CANVAS 01

- GESTION DEL RIESGO EN IA

Los once blogues del Canvas

1 Contextoy objetivo IA

Problema, valor esperadoy
criticidad » Propdsito y error
Inaceptable

5 Capacidades y recursos

Personas, herramientas,
tiempo, soporte » Brechasy
plan de cierre

9 Canalesde alertay
transparencia

Qué comunicar, a quiény en
cuanto tiempo » Matriz de
alertas

2 Actoresy grupos
impactados

Quién participa, decide y se
afecta » Mapa de actoresy
revisores

6 Gobernanzay
responsables

Dueno, aprobador, monitor -
Comité y autoridad para
detener

10 Beneficio y decision

Valor esperado vs. riesgo
residual » Avanzar,
condicionar, redisenar o
detener

3 Datos y fuentes criticas

Calidad, sesgo, privacidad,
trazabilidad » Fuentesy
controles de acceso

7 Controlesy
salvaguardas

Técnicos, humanosy de
proceso » Control,
responsable y frecuencia

11 Monitoreo e
incidentes

Deriva, mal uso, degradacion
> Plan de monitoreoy
protocolo

4 Riesgos prioritarios

Impacto x probabilidad » Los
tres riesgos que exigen
atencion

8 Métricas y validacion

Mas que precision: sesgo,
robustez, seguridad - Tres
meétricas y umbrales

REGLA DEL BLOQUE

Conclusiones concretas, no
discursos. Cada blogue cierra
con su salida minima.
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CANVAS O1 - GESTION DEL RIESGO EN IA

Priorizacion simple del riesgo

Riesgo = Impacto x Probabilidad o= =®

multiplique.

1-5 6-12 15-19 20-25

Bajo Medio Alto Critico
Controlar y monitorear. Mitigar antes de escalar. Requiere aprobaciony No desplegar sin redisefio
controles reforzados. o reduccion del riesgo.

La puntuacion ordena la conversacion, pero no reemplaza el criterio : un riesgo de baja probabilidad puede ser
iInaceptable si compromete la seguridad, los derechos de las personas, el cumplimiento o la continuidad del negocio.
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CANVAS O1 - GESTION DEL RIESGO EN IA

Cierre de |la sesion y decision

AVANZAR CON CONDICIONES REDISENAR DETENER

Los riesgos son aceptables El piloto continda con El valor existe, pero riesgos El riesgo residual es

y los controles estan listos. limites, responsables y O capacidades exigen iInaceptable o el caso no
acciones pendientes. cambios antes de justifica la exposicion.

desplegar.

ANTES DE CERRAR, CONFIRME COMPROMISO DE IMPLEMENTACION

- Proposito conectado a una - Tres riesgos criticos priorizados Plan de accion de maximo 30 dias : qué se har3,

decision real y descritos quién responde, cuando se entrega y qué

- Cada riesgo con responsable y - Umbrales de revision humanay SVIElenElE eSS SU Clerie:

control blogueo documentados

- Métricas que detectan fallas, - Canal para alertar, escalary

deriva o0 sesgo responder
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